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Eigentumsprävention
Herzlichen Glückwünsch, Sie haben gewonnen!
Das Internet bzw. der Computer, auch das Smartphone haben in den letzten Jahren immer größeren Einfluss auf unser Leben genommen. Sei es der Kontakt zu Personen via E-Mail, Chatrooms oder Sozialen Netzwerken, die Möglichkeit des Einkaufens, die schlichte Informationsgewinnung oder das Tätigen von Bankgeschäften. 

Leider haben sich vermehrt auch Kriminelle das Internet zu Nutze gemacht. 

[image: image2.jpg]Kein Scherz, du bist der
1.000.000 Besucher heute!

Danmit bist du um 23:15:03 Uhr
der Exklusiv-Gewinner fur
insgesamt 10 méglichen
iPhones von Bpple.

Diese Aktion ist streng limitiert -
sichere dir daher gleich jetzt dein
kostenloses iPhone.

> hier Klicken <<

Al it



Die Tatsache,  relativ unkompliziert das Internet nutzen zu können bringt nicht nur Vorteile, sondern birgt auch Gefahren in sich. Die Täter agieren zumeist aus dem Ausland und bedienen sich Massen-E-Mails, um möglichst viele Personen zu erreichen. Der Betreff der E-Mail kann unter anderem – wie auch für den Titel des Artikels gewählt – ein ganz einfaches „Herzlichen Glückwunsch, Sie haben gewonnen“, also eine Gewinnbenachrichtigung sein. Alleiniges Motiv des Täters ist es, der Empfängerin oder dem Empfänger dieser Nachricht Geld zu entlocken. 

Um diesen Gewinn auch realisieren zu können,  werden Sie vorerst aufgefordert, persönliche Daten, wie zum Beispiel eine Kontaktadresse oder Ihre Bankdaten bekannt zu geben. In Folge erhalten Sie vom Täter gefälschte Bankauszüge bzw. Verlinkungen zu ebenfalls gefälschten Internetseiten. Sie werden aufgefordert Bearbeitungsgebühren oder Kosten für entstandene Überweisungen, Steuern oder Verwaltungsabgaben und ähnliches zu übernehmen und in weiterer Folge immer wieder massiv bedrängt, diese offenen Geldbeträge zu überweisen. Schlussendlich wird Ihnen mit der Einschaltung eines Anwalts gedroht oder ein Inkassobüro mit der Eintreibung des Geldes beauftragt. 

Empfehlungen der Kriminalprävention:

· Seien Sie vorsichtig im Umgang mit dem Internet und betrachten Sie Mitteilungen kritisch! 
· Öffnen und  antworten Sie nur auf E-Mails deren Absendern Ihnen bekannt sind!
· Bedenken Sie:  NIEMAND hat etwas zu verschenken!

Eine  sichere Zeit im Internet wünscht  Ihnen


Ihre Polizei – immer für Sie da!   

